DEL ESTADO DE GHIHUAHUA

@ PENSIONES CIVILES

POLITICAS DE SEGURIDAD EN CUENTAS DE ACCESO

l. OBJETIVO

Proporcionar los lineamientos que coadyuven a mantener la integridad de la informacién en
Pensiones Civiles del Estado, garantizando asi datos confiables y seguridad en el manejo
de la informacién.

Il. ALCANCE

Todas las areas de Pensiones Civiles del Estado de Chihuahua que cuentan con sistemas
informaticos o acceso a la red.

lll. LINEAMIENTOS

1. Seguridad de la informacién en las computadoras personales de los empleados de
. Pensiones Civiles del Estado.

* Los usuarios de Pensiones Civiles del Estado utilizan dos cuentas de acceso
diferentes para acceder a la informacién: la cuenta de red, que es con la que
acceden directamente a su computadora, y la cuenta de acceso al sistema, o
sistemas de aplicacién, a los cuales se les haya permitido ingresar segun su rol o
perfil de usuario.

* Es responsabilidad de los usuarios el uso de sus cuentas de acceso, asi como
también de la seguridad de la informacion que manejan y de su confidencialidad.

* También son responsables de la informacién de sus computadoras cuando estos no
se encuentran fisicamente en su lugar de trabajo. Una vez que el usuario se retire
momentaneamente de su lugar debera bloquear su estacién de trabajo presionando
Ctrl+Alt+Supr y luego <Enter>, asi el equipo evitara cualquier intento de acceso por
otro usuario o persona ajena a la Institucién. Para desbloquear el equipo el usuario
presionara de nuevo Ctrl+Alt+Supr, ingresar su contrasefia de red y presionar
<Enter>, asi se habilitara de nuevo su equipo.

* En caso de que el usuario olvide bloquear su equipo siguiendo este procedimiento,
los equipos se encuentran configurados para activar el protector automaticamente
después de cierto tiempo de inactividad.

2. Seguridad en la creacién de contrasefias en las cuentas de los usuarios. Los usuarios
son responsables de todas las transacciones que se hayan realizado con su cuenta, por lo ) Y

que deben considerar lo siguiente:

e La seguridad de la informacién de la institucién es de vital importancia y gran parte
de la responsabilidad de que esta se mantenga pertenece al usuario a través del
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utilizados por una sola persona.

* Las cuentas de acceso a recursos informaticos seran entregadas a usuarios
autorizados solo por personal del departamento de Sistemas.

* Antes de la entrega de las cuentas y contrasefias, todos los usuarios deben llenar
las formas correspondientes, incluyendo las de conocimiento y aceptacion de los
términos y politicas de la institucién.

* Las contrasefias de los usuarios deben mantenerse en privado y no deben ser
entregadas a ningun otro individuo o entidad. Las contrasefias deben ser
memorizadas, sin embargo, si una contrasefia es escrita, debe quedar resguardada
del acceso de otro usuario o entidad. Las contrasefias jamas deben ser puestas en
un lugar donde otro usuario pueda verla.

¢ La contrasefia personal debe ser mantenida por el usuario y debe cambiar
periédicamente, o en intervalos mas frecuentes como el usuario decida. Las
contrasefias deben ser elegidas de acuerdo con las reglas establecidas por el 4rea
de Sistemas. En el caso de que un usuario conozca la contrasefa de otro, la
contrasefia en cuestién debera ser cambiada. Cualquier usuario que vea que se hizo
un uso desautorizado de su cuenta debe informar inmediatamente al area de
Sistemas.

e El usuario debe tener presente que las contrasefias son personales Yy no se
comparten con nadie. Ademés de mantener |a confidencialidad de estas claves para
acceder a la informacién de la institucién se deben de tomar en cuenta otros factores
que refuercen la seguridad de estas. Uno de estos factores es la creacion de
contraserias siguiendo algunas caracteristicas o lineamientos que dificulten su facil
adivinaciéon por otras personas. Esto se logra combinando letras, nimeros y
caracteres especiales, asi como un cierto nimero de caracteres como minimo, con
la finalidad de dar ain méas seguridad a la contrasefia. Siguiendo estos lineamientos
se garantiza la privacidad de las contrasefias y la seguridad de la informacién.

El cumplimiento de esta politica asegurara que la informacién se encuentre disponible para
el usuario en tiempo y forma para cuando este requiera hacer uso de ella.
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